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GUBERNATOR HOCHUL OGLASZA WIODACA W KRAJU STRATEGIE W
ZAKRESIE CYBERBEZPIECZENSTWA

Finansowanie w wysokosci 600 min USD na wzmocnienie cyberbezpieczenstwa
dla wszystkich mieszkancow stanu Nowy Jork

Przedstawiciele Biatego Domu, infrastruktury krytycznej i sektora prywatnego
dotgczyli do gubernator Hochul podczas tego ogfoszenia

Ogfloszenie wpisuje sie w cel przedstawiony w oredziu stanowym gubernator,
dotyczacy poprawy cyberbezpieczenstwa w stanie Nowy Jork

Gubernator Kathy Hochul ogtosita dzis pierwszg w historii stanu Nowy Jork strategie
bezpieczenstwa cybernetycznego majgcg na celu ochrone infrastruktury cyfrowej stanu
przed wspotczesnymi zagrozeniami cybernetycznymi. Strategia ta po raz pierwszy
okresla zestaw celow wysokiego poziomu w zakresie cyberbezpieczenstwa i odpornosci
w catym stanie Nowy Jork. Wyjasnia role i obowigzki agenciji, okresla, w jaki sposob
istniejgce i planowane inicjatywy i inwestycje sg ujednolicone, a takze potwierdza
zaangazowanie stanu w swiadczenie ustug, doradztwa i pomocy dla hrabstw i
samorzgdow lokalnych. Strategia cyberbezpieczenstwa w stanie Nowy Jork zapewnia
publicznym i prywatnym interesariuszom plan dziatania w zakresie ograniczania ryzyka
cybernetycznego i ochrony krytycznej infrastruktury, sieci, danych i systemoéw
technologicznych.

,Nasz wzajemnie potgczony swiat wymaga wzajemnie potgczonej obrony, przy
wykorzystaniu wszystkich dostepnych zasobow”, powiedziata gubernator Hochul.
.otrategia ta okresla wiodgcy w kraju plan, aby zapewni¢ gotowosc¢ i odpornos¢ stanu
Nowy Jork w obliczu cyberzagrozen”.

Strategia ta zakfada ujednolicenie ustug cyberbezpieczenstwa w stanie Nowy Jork w
celu ochrony infrastruktury krytycznej, danych osobowych i zasobow cyfrowych przed
uzywajgcymi ztosliwego oprogramowania podmiotami. Zapewnia réwniez ramy dla
dostosowania dziatan i zasobow zaréwno prywatnych, jak i publicznych interesariuszy,
w tym hrabstw i innych samorzadow lokalnych.
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Strategia w zakresie cyberbezpieczenstwa stanu Nowy Jork to nie tylko ochrona
naszych zasobow cyfrowych. Chodzi o zapewnienie bezpieczenstwa wszystkim
mieszkancom stanu Nowy Jork i utrzymanie naszej zdolnosci do funkcjonowania i
rozwoju w erze cyfrowej. Od pracownikéw stanowych, ktérzy Swiadczg ustugi cyfrowe,
po mieszkancow, ktérzy majg do nich dostep i polegajg na nich, sita cyberobrony stanu
ma wptyw na wszystkich jego mieszkancow. Strategia ta podkresla zaangazowanie
gubernator w kwestie zwigzane z cyberbezpieczenstwem, nie tylko dla systemow rzgdu
stanowego, ale takze dla mieszkancéw stanu Nowy Jork na catym Swiecie, jako
podstawowy obowigzek wiadz stanu.

Gubernator Hochul ogtosita swoje zobowigzanie do wzmocnienia scentralizowanego
cyberbezpieczenstwa stanu Nowy Jork podczas tegorocznego oredzia stanowego. Na
poczet tej historycznej inwestycji w zakresie cyberbezpieczenstwa w wysokosci 90 min
USD, zawartej w budzecie na rok finansowy 2024, udostepniono 30 min USD w ramach
finansowania ustug wspélnych, aby pomd6c samorzgdom lokalnym we wzmacnianiu ich
wiasnej obrony przed zagrozeniami cybernetycznymi. Inicjatywa ta zapoczatkowata
nowg i silniejszg wspotprace miedzy stanem a samorzgdami lokalnymi w tej krytycznej i
rozwojowej kwestii. Czescig tej strategii jest zapewnienie 500 min USD na ulepszenie
technologii informacyjnej w opiece zdrowotnej stanu Nowy Jork, gtéwnie infrastruktury
cyberbezpieczenstwa, a takze 7,4 min USD na rozbudowe jednostki ds. analizy
cybernetycznej Policji Stanu Nowy Jork, Wydziatu ds. Przestepstw Informatycznych
(Computer Crimes Unit) i Centrum ds. Przestepstw Internetowych Wobec Dzieci
(Internet Crimes Against Children Center).

Kompleksowa stanowa strategia cyberbezpieczenhstwa opiera sie na trzech gtéwnych
zasadach: unifikacja, odpornosc¢ i gotowosé. Podsumowujagc, stan Nowy Jork moze
oprze¢ sie na tych zatozeniach, aby zaprezentowac jednolitg i bardziej odporng obrone
przed nowymi i bardziej wyrafinowanymi zagrozeniami cybernetycznymi; zapobiegajgc
zdecydowanej wiekszosci atakow, jednoczesnie izolujgc, kontrolujgc i fagodzac
potencjalne zagrozenia; oraz przygotowujgc sie, dostosowujgc i zawsze bedgc w
gotowosci na cybernetyczne wyzwania przysziosci. Celem tej strategii jest umozliwienie
podmiotom zainteresowanym cyberbezpieczenstwem w catym stanie Nowy Jork, od
agencji stanowych po samorzady lokalne, zrozumienia, w jaki sposdb wpisujg sie one w
szerszy plan. Plan ten zapewnia cele, kierunki dziatan i zobowigzanie ze strony
gubernator, ktore mozna wykorzystaé podczas przysztego planowania i projektowania
programow.

Gubernator Hochul podpisata réwniez przepisy majgce na celu rozszerzenie puli
talentow technologicznych w stanie Nowy Jork i zapewnienie funduszy, ktére pomogg
zagwarantowac, ze pracodawcy w stanie Nowy Jork bedg mogli zatrudniac i
zatrzymywac niezbedny personel ds. cyberbezpieczenstwa. Gubernator Hochul uznata
znaczenie wzmochnienia tego sektora podczas dzisiejszego ogtoszenia, w ktorym wzieli
udziat niedawni absolwenci programu cyberbezpieczenstwa technologii operacyjnej
realizowanego przez MTA.
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Dyrektor ds. cyberbezpieczenstwa stanu Nowy Jork, Colin Ahern, powiedziat:
,Nasza wizja zjednoczenia, odpornosci i gotowosci odpowiada na krytyczne
zapotrzebowanie na zaawansowane zasoby i wiedze specjalistyczng w catym stanie.
Zapewniamy, ze kazdy mieszkaniec stanu nowy Jork jest w rownym stopniu chroniony
przed zagrozeniami cyfrowymi”.

P.o. krajowego dyrektora ds. cyberbezpieczenstwa, Kemba Walden, powiedziat:
.Krajowa strategia w zakresie cyberbezpieczenstwa prezydenta wyraza afirmatywng
wizje obronnego, odpornego i zgodnego z wartosciami ekosystemu cyfrowego, ktory
przynosi korzysci wszystkim Amerykanom i umozliwia realizacje naszych najwiekszych
ambicji narodowych”. Wzywa ona do podjecia zdecydowanych dziatan w celu
zrownowazenia odpowiedzialno$ci za zarzgdzanie ryzykiem cybernetycznym na
podmioty, ktdére sg najbardziej kompetentne do zapewnienia nam wszystkim
bezpieczenstwa, oraz zmiany zachet w celu napedzania skoordynowanych inwestycji w
dtugoterminowg odpornosc. Strategia wtadz stanu nowy Jork w podobny sposéb
artykutuje zasadniczo afirmatywng wizje cyberprzestrzeni — oznacza to, ze nie jest ona
po prostu reaktywna na zachowanie podmiotéw stanowigcych zagrozenie — oraz rozwija
polityke w takich obszarach, jak: (1) publiczno-prywatna wspétpraca operacyjna, (2)
regulacja infrastruktury krytycznej, (3) edukacja cybernetyczna i rozwaj sity roboczej
oraz (4) modernizacja branzy IT".

Komisarz Wydziatu Bezpieczenstwa Wewnetrznego i Stuzb Ratowniczych stanu
Nowy Jork, Jackie Bray, powiedziata: ,Zagrozenia cybernetyczne sg bardziej
powszechne niz kiedykolwiek wczesniej, poniewaz Swiat opiera sie na technologii
cyfrowej. Strategia stanu Nowy Jork zapewnia nam silng pozycje w przygotowywaniu
sie do atakow i reagowaniu na nie. Dzieki wizji gubernator Hochul i historycznym
inwestycjom w cyberbezpieczenstwo, stan Nowy Jork nadal jest liderem”.

Przewodniczacy i dyrektor generalny MTA, Janno Lieber, powiedziat: ,W ostatnich
latach cyberbezpieczenstwo stato sie jednym z naszych gtéwnych priorytetow. Jest to
niezbedne, aby zapewnic¢, ze mozemy swiadczy¢ ustugi dla ponad 6 milionéw os6b
dojezdzajgcych do pracy i podréznych, ktérzy polegajg na naszych ustugach kazdego
dnia”.

P.o. dyrektora ds. informacji stanu Nowy Jork, Jennifer Lorenz, powiedziata:
,Dzieki gubernator Hochul cyberbezpieczenstwo jest priorytetem w stanie Nowy Jork —
wspieranym przez realne fundusze, realne zasoby ludzkie i realng strategie majgca na
celu ochrone zasobdw stanu przed wtamaniami i atakami”. Biuro ds. Ustug
Informatycznych (Office of Information Technology Services) jest dumne z bycia
partnerem w realizacji tej waznej misji i wie, ze zaowocuje ona cyberobrong, ktéra
bedzie lepsza, silniejsza i bardziej wydajna”.

P.o. nadinspektora Policji Stanu Nowy Jork, Steven A. Nigrelli, powiedziat:
,Organy scigania nieustannie muszg nadgzac za ewoluujgcymi technologiami
internetowymi, ktore sg wykorzystywane przez przestepcow do okradania obywateli lub
uzyskiwania dostepu do poufnych informacji. Chcemy przypomnie¢ spoteczenstwu, ze



tak jak nalezy by¢ swiadomym swojego fizycznego otoczenia, tak samo nalezy byc¢
Swiadomym swojej obecnosci w sieci. Policja stanowa bedzie nadal wspoétpracowac z
naszymi partnerami w zakresie ochrony naszych sieci cyberbezpieczenstwa”.

Nadinspektor Departamentu ds. Ustug Finansowych, Adrienne A. Harris,
powiedziata: ,Departament ds. Ustug Finansowych (Department of Financial Services)
jest pionierem w rozpoznawaniu ryzyka cyberatakéw i znaczenia dostosowywania sie
do nowych zagrozen i bardziej wyrafinowanych cyberprzestepcow”. Pierwsze w kraju
wymogi Departamentu dotyczgce ochrony regulowanych przez DFS bankéw, firm
ubezpieczeniowych, instytucji Swiadczgcych ustugi finansowe i konsumentow, ktérym
stuzg, stanowig wzor i pochwalam gubernator Hochul za opracowanie kompleksowego
planu rozwigzania tych kwestii w catym rzgdzie i innych krytycznych branzach”.

Przewodniczacy i dyrektor generalny Komisji ds. Ustug Publicznych (Public
Service Commission), Rory M. Christian, powiedziat: ,Stan Nowy Jork jest centrum
znaczgcej infrastruktury finansowej, rzgdowej, produkcyjnej i transportowej, ktéra jest
narazona na wyzsze niz zwykle ryzyko cyberataku z powodéw kryminalnych lub
geopolitycznych. Dzieki swojemu zapatowi i determinacji, przywodztwo gubernator
Hochul pomoze zapewnié, ze ma on najlepszg dostepng ochrone w zakresie
cyberbezpieczenstwa”.

Kanclerz SUNY, John B. King, Jr., powiedziat: ,Kampusy SUNY sg liderem w
edukaciji w zakresie cyberbezpieczenstwa, zarbwno w przygotowywaniu naszych
studentéw do pracy, jak i w zapewnianiu najnowoczesniejszych laboratoriow dla
wyktadowcdw, pracownikow i studentdédw. Nasi studenci sg bardzo poszukiwani na rynku
pracy i jestesmy wdzieczni za inwestycje gubernatora, ktéra pomoze nam ksztatcic
wiecej nowojorczykow w tej dziedzinie oraz, poprzez Fundusz na rzecz Transformaciji
Cyfrowej (Digital Transformation Fund) w uchwalonym budzecie na 2024 r., chronic
nasze kampusy przed cyberatakami. Wyrazamy uznanie dla gubernator Hochul za
kierowanie tg ogélnostanowg kompleksowg strategig”.

Komisarz ds. zdrowia stanu Nowy Jork, dr James McDonald, powiedziat: ,Pod
przewodnictwem gubernator Hochul stan Nowy Jork znacznie wzmocnit swojg
cyberobrone, co jest niezwykle wazne dla naszego systemu opieki zdrowotnej. Ta
pierwsza w historii ogélnostanowa strategia cyberbezpieczenstwa opiera sie na tych
osiggnieciach, pomagajgc chronic¢ krytyczne systemy przed zagrozeniami
cybernetycznymi. Departament Zdrowia (Department of Health) z niecierpliwoscig
oczekuje dalszej Scistej wspotpracy z naszymi partnerami agencyjnymi w celu
zapewnienia bezpieczenstwa szpitali i placéwek opieki zdrowotnej w stanie Nowy Jork”.
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